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Polityka bezpieczenistwa danych osobowych
Polityka bezpieczenistwa przetwarzania danych osobowych

w stowarzyszeniu AVSI POLSKA z siedzibg w Warszawie,

Rozdziat 1
Postanowienia ogdlne
§1

Celem Polityki bezpieczenstwa przetwarzania danych osobowych w AVSI POLSKA zwane] dalej
,Politykg  bezpieczenstwa”, jest uzyskanie optymalnego izgodnego z wymogami
obowigzujgcych aktéw prawnych sposobu przetwarzania informacji zawierajacych dane

osobowe.
§2

Polityka bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi w
rozporzadzeniu Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. oraz w ustawie

z 10 maja 2018 r. o ochronie danych osobowych.
§3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,

oprogramowanie systemowe, aplikacje oraz uzytkownikow.
Dla skutecznej realizacji Polityki bezpieczenstwa administrator danych osobowych zapewnia:

a) Odpowiednie do zagrozen i kategorii danych objetych ochrong srodki techniczne i

rozwigzania organizacyjne;
b) Kontrole i nadzér nad Przetwarzaniem danych osobowych;
c) Monitorowanie zastosowanych srodkéw ochrony.

§4
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1. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w AVSI POLSKA rozumiane

jest jako zapewnienie ich poufnosci, integralnosci, rozliczalno$ci oraz dostepnosci na

odpowiednim poziomie. Miarg bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z ochrong

danych osobowych.

2. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:

1)

2)

3)

4)

5)

6)

poufnos¢ danych —rozumiang jako wtasciwos$é zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym osobom;

integralnos¢ danych — rozumiang jako wtasciwos¢ zapewniajacg, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

rozliczalnos$¢ danych — rozumiang jako wtasciwos¢ zapewniajacg, ze dziatania osoby mogg
by¢ przypisane w sposéb jednoznaczny tylko tej osobie;

integralno$¢ systemu — rozumiang jako nienaruszalnos¢ systemu, niemoznosc
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;

dostepnosc informacji —rozumiang jako zapewnienie, ze osoby upowaznione majg dostep
do informacji i zwigzanych z nig zasobdéw wtedy, gdy jest to potrzebne;

zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenistwa, ktére moze

dotyczy¢ systemdw informacyjnych stuzgcych do przetwarzania danych osobowych.

§5

1. Administratorem danych osobowych przetwarzanych w AVSI POLSKA jest Zarzad.

Rozdziat 2
Definicje

§6

Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumiec:
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1) ustawa — rozumie sie przez to ustawe z 10 maja 2018 r. o ochronie danych osobowych
(tekst jedn.: Dz.U. z 2018 r. poz. 1000);

2) rozporzadzenie —rozporzgdzenie Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych

3) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

4) zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

5) przetwarzanie danych —rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, azwitaszcza te, ktére wykonuje sie w systemach
informatycznych;

6) system informatyczny — rozumie sie przez to zespot wspotpracujgcych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych;

7) system tradycyjny — rozumie sie przez to zespot procedur organizacyjnych, zwigzanych z
mechanicznym przetwarzaniem informacji i wyposazenia, iSrodkéw trwatych w celu
przetwarzania danych osobowych na papierze;

8) zabezpieczenie danych w systemie informatycznym — rozumie sie przez to wdrozenie i
eksploatacje stosownych srodkow technicznych i organizacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

9) administrator systemu informatycznego — rozumie sie przez to osobe lub osoby,
upowaznione przez administratora danych osobowych do administrowania i zarzgdzania
systemami informatycznymi;

10) uzytkownik — rozumie sie przez to upowazinionego przez administratora danych
osobowych lub administratora bezpieczeristwa informacji (o ile zostat powotany),

wyznaczonego do przetwarzania danych osobowych pracownika;
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11) identyfikator uzytkownika (login) — cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

12) hasto — cigg znakdéw literowych, cyfrowych lub innych, przypisany do identyfikatora

uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Rozdziat 3

ZAKRES STOSOWANIA
§7

1. W AVSI POLSKA przetwarzane sg w szczegdlnosci dane osobowe pracownikéw oraz klientow
(w tym kontrahentéw, pracownikéw, wspoétpracownikéw, cztonkédw organdéw, klientéw)
zebrane w zbiorach danych osobowych.

2. Informacje te s przetwarzane zarédwno w postaci dokumentacji tradycyjnej, jak i
elektroniczne;j.

3. Polityka bezpieczenstwa zawiera dokumenty dotyczgce wprowadzonych zabezpieczen
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych.

4. Administrator danych osobowych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie
wigza¢ z powaznym prawdopodobieAstwem wystgpienia wysokiego ryzyka dla praw i
wolnosci oséb. W przypadku planowania takiego dziatania Administrator danych osobowych
wykona czynnosci okreslone w art. 35 i n. RODO.

5. Administrator danych osobowych prowadzi rejestr czynnosci przetwarzania, ktérego wzor

stanowi Zatgcznik do niniejszej Polityki.

§8

Polityke bezpieczenstwa stosuje sie w szczegdlnosci do:
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1) danych osobowych przetwarzanych w systemie: Comarch ERP XL, Comarch ERP Optima,
Ptatnik, Microsoft Office, Office 365;

2) wszystkich informacji dotyczacych danych klientéw (w tym kontrahentéw, pracownikow,
wspotpracownikéw, cztonkdéw organdw, klientéw) oraz pracownikéw;

3) wszystkich danych klientéw (w tym kontrahentéw, pracownikéw, wspotpracownikéw,
cztonkdw organdw, klientéw) oraz pracownikow;

4) informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw
kont i haset w systemach przetwarzania danych osobowych;

5) rejestru oséb dopuszczonych do przetwarzania danych osobowych;

6) innych dokumentéw zawierajgcych dane osobowe.

§9

1. Zakresy ochrony danych osobowych okreslone przez dokumenty Polityki bezpieczeistwa
majg zastosowanie do systemow informatycznych, w ktérych sg przetwarzane dane
osobowe, a w szczegdblnosci do:

a) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemoéw
informatycznych oraz papierowych, w ktdrych przetwarzane sg dane osobowe
podlegajace ochronie;

b) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub beda przetwarzane
informacje podlegajgce ochronie;

c) wszystkich pracownikéw, wspoétpracownikdow i innych oséb majacych dostep do
informacji podlegajacych ochronie.

2. Do stosowania zasad okreslonych przez dokumenty Polityki bezpieczenstwa, Scistego
przestrzegania zakresu nadanego upowaznienia, przetwarzania danych i ochrony danych
osobowych zgodnie z przepisami, zgtaszania incydentdw zwigzanych z naruszeniem
bezpieczeistwa danych oraz niewfasciwym funkcjonowaniem systemu zobowigzani sg
Wszyscy pracownicy, wspotpracownicy oraz inne osoby majgce dostep do informacji
podlegajacych ochronie.

3. Administrator danych osobowych zapewnia w szczegdlnosci, aby:

AVSI Polska | 00-586 Warszawa ul. Flory 9/2— Tel + 48 22 5863300 — Fax +48 22 8252222 — office@avsipolska.org | Organizacja Pozytku Publicznego KRS 0000191362 | NIP 5251044813
I B S

avsipolska.org



AVSI Polska

30

years

People for development

a) pracownicy lub wspotpracownicy byli odpowiednio przygotowani do wykonywania
swoich obowigzkow;

b) kazdy z przetwarzajgcych Dane osobowe byt pisemnie upowazniony do przetwarzania
zgodnie z Upowaznieniem do przetwarzania danych osobowych — wzdr Upowaznienia
stanowi zatgcznik do niniejszej Polityki.

c) kazdy pracownik/wspdtpracownik zobowigzat sie do zachowania danych osobowych
przetwarzanych w AVSI POLSKA w tajemnicy — os$wiadczenie stanowi element

Upowaznienia do przetwarzania danych osobowych.

Rozdziat 4

Wykaz zbioréw danych osobowych

§10
1. Dane osobowe gromadzone sg w zbiorach:

1) Akta osobowe pracownikow

2) Listy ptac pracownikow;

3) Lista ptac klientéw

4) Deklaracje ubezpieczeniowe pracownikéw i dane przesytane do ZUS
5) Dane wspotpracownikow

6) Zbiér upowaznien

7) Dane zleceniobiorcow

8) Dokumenty archiwalne

9) Umowy zawierane z klientami/darczyncami/beneficjentami

10) Dokumenty firmowe, statutowe — AVSI POLSKA
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11) Poczta e-mail
12) Newsletter

13) Zbiér dokumentéw rekrutacyjnych

§11

Zbiory danych osobowych wymienione w § 10 ust. 1 pkt 1,3,7-12 podlegajg przetwarzaniu w
sposob tradycyjny oprécz zbioréw okreslonych w pkt 2,3-6,13, ktére gromadzone sg i

przetwarzane przy uzyciu systemu informatycznego.

Rozdziat 5

Wykaz budynkdéw, pomieszczen i stref do przetwarzania danych osobowych

§12

1. Dane osobowe przetwarzane sg w budynku, mieszczgcym sie w AVSI POLSKA przy ulicy Flory

9/2 w Warszawie 00-586.

2. Zatacznik nr 1

Rozdziat 6

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§13
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Zatgcznik nr 2

Rozdziat 7

STRUKTURA ZBIOROW DANYCH WSKAZUJACYCH ZAWARTOSC POSZCZEGOLNYCH POL
INFORMACYJNYCH

§14

Struktura zbioréw danych wskazujgcych zawartos¢ poszczegdlnych pdl informacyjnych dla

programoéw i systeméw stosowanych w AVSI POLSKA przedstawia sie w sposéb nastepujacy:

Zatgcznik nr 3

Rozdziat 8

SPOSOB PRZEPLYWU DANYCH MIEDZY POSZCZEGOLNYMI SYSTEMAMI | WSPOLPRACY
SYSTEMOW INFORMATYCZNYCH ZE ZBIORAMI DANYCH

§ 15
Przeptyw danych pomiedzy poszczegdlnymi systemami

Zatacznik nr 4

Rozdziat 9

Srodki techniczne i organizacyjne zabezpieczenia danych osobowych

§ 16
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1. Zabezpieczenia organizacyjne

1)
2)

3)

4)

5)

6)

7)

8)

9)

sporzadzono i wdrozono Polityke bezpieczenstwa;

sporzgdzono i wdrozono Instrukcje zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych

do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce upowaznienia
nadane przez administratora danych badz osobe przez niego upowazniong;

stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych;
osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczern systemu
informatycznego;

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy;

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane
przed dostepem osdb nieupowaznionych;

przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe, jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych;
dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegajg zniszczeniu,
neutralizuje sie za pomocg urzadzen do tego przeznaczonych lub dokonujgc takiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci, aby po dokonaniu usuniecia

danych niemozliwa byta identyfikacja oséb.

2. Zabezpieczenia techniczne

1)

2)
3)

wewnetrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od sieci publicznej
za pomocg ROUTER z wbudowang funkcjonalnoscig firewall

stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowa,
komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, za pomocg indywidualnego identyfikatora uzytkowania
w komputerach stacjonarnych oraz w przypadku komputeréw przenosnych dodatkowo

hastem zabezpieczajgcym dysk twardy za pomoca szyfrowania przed odczytaniem danych
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4) Woykorzystywanie niszczarki do skutecznego usuwania dokumentéw zawierajacych dane

osobowe.

3. Srodki ochrony fizycznej:

1) obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy, chroniony jest

przez firme ochroniarska,

2) obszar, na ktorym przetwarzane s dane osobowe objety jest catodobowym

monitoringiem,

3) urzadzenia stuzace do przetwarzania danych osobowych znajdujg sie w zamykanych

pomieszczeniach.

Rozdziat 10

ZADANIA INFORMATYKA

§18

1. Informatyk odpowiedzialny jest za:

1)
2)

3)
4)

5)

6)
7)

8)

9)

biezgcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego
optymalizacje wydajnosci systemu informatycznego, instalacje i konfiguracje
sprzetu sieciowego i serwerowego

instalacje i konfiguracje oprogramowania systemowego, sieciowego

konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowaznionym dostepem

nadzor nad zapewnieniem awaryjnego zasilania dla urzadzen tego wymagajgcych
majacych wptyw na bezpieczenstwo przetwarzania danych

wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego
zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego

zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow
umozliwiajacych ich przetwarzanie

przeciwdziatanie prébom naruszenia bezpieczenstwa informacji
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10) przyznawanie na wniosek osob do tego upowaznionych Scisle okreslonych praw

dostepu do informacji w danym systemie

11) zarzadzanie licencjami, procedurami ich dotyczgcymi

12) prowadzenie profilaktyki antywirusowej
2. Praca informatyka jest nadzorowana pod wzgledem przestrzegania ustawy o ochronie
danych osobowych, rozporzadzenia ministra spraw wewnetrznych i administracji z
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych oraz Polityki
bezpieczenstwa przez administratora danych lub administratora bezpieczenstwa

informacji.

Rozdziat 11

SZKOLENIA UZYTKOWNIKOW
§20

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej
winien byé poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

2. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
instrukcjami obowigzujgcymi u administratora danych osobowych, a takze o zobowigzaniu
sie do ich przestrzegania.

3. Szkolenie zostaje zakoriczone podpisaniem przez stuchacza oswiadczenia o wzieciu udziatu
w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania przedstawionych
w trakcie szkolenia zasad ochrony danych osobowych.

4. Dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi
podstawe do podejmowania dziatan w celu nadania im uprawnien do korzystania
z systemu informatycznego przetwarzajgcego dane osobowe.
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Rozdziat 12
Powierzenie przetwarzania danych osobowych

1. Administrator danych osobowych moze powierzy¢ przetwarzanie danych osobowych,
innemu podmiotowi wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z

wymogami wskazanymi dla takich uméw w art. 28 RODO.

2. Przed powierzeniem przetwarzania danych osobowych, Administrator danych osobowych
w miare mozliwosci uzyskuje informacje o dotychczasowych praktykach procesora

dotyczacych zabezpieczenia danych osobowych.

Rozdziat 13

POSTANOWIENIA KONCOWE
§21

1. Administrator danych osobowych ma obowigzek zapoznac z trescig Polityki kazdego
uzytkownika.

2. Wszystkie regulacje dotyczgce systemow informatycznych, okreslone w Polityce dotycza
rowniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej
formie.

3. Uzytkownicy zobowigzani s3 do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w Polityce.

4. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okredSlonymi zasadami, a takie, gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, mozna wszczgé postepowanie dyscyplinarne.

5. Kara dyscyplinarna orzeczona wobec osoby uchylajacej sie od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby, zgodnie zustawg oraz mozliwosci
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wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce

o zrekompensowanie poniesionych strat.

6. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy oraz

rozporzadzenia.
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