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Instrukcja postepowania w sytuacji naruszenia systemu ochrony danych osobowych AVSI POLSKA z

siedzibg w Warszawie

Rozdziat 1
Postanowienia ogdlne
§1

1. Instrukcja niniejsza okresla tryb i zasady postepowania oséb zatrudnionych przy przetwarzaniu danych

osobowych, w przypadku gdy:

a) stwierdzono naruszenie zabezpieczenia systemu ochrony danych osobowych w tym systemu

informatycznego,

b) stan urzadzenia, zawartos$¢ zbioru danych osobowych, ujawnione metody pracy, sposdb dziatania
programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywa¢ na naruszenie

zabezpieczen danych.

2. Osobg odpowiedzialng za bezpieczestwo danych osobowych w systemie informatycznym, w tym
w szczegdlnosci za przeciwdziatanie dostepowi oséb niepowotanych do systemu, w ktdrym przetwarzane
sg dane osobowe, oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie,

jest wyznaczony przez administratora danych osobowych — Informatyk.

3. Wszystkie osoby przetwarzajgce dane osobowe na polecenie administratora danych osobowych
zobowigzujg sie podejmowac wszelkie zgodne z prawem S$rodki zaradcze, w tym w szczegélnosci
przestrzega¢ warunkow okreslonych w procedurach ochrony danych osobowych obowigzujgcych w AVSI

POLSKA aby nie dopusci¢ do naruszenia ochrony danych osobowych.

4. Przez naruszenie ochrony danych osobowych nalezy rozumieé¢ naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w

inny sposéb przetwarzanych.

5. W przypadku wykrycia naruszenia ochrony danych osobowych, jak rdwniez w przypadku préby lub ryzyka

takiego naruszenia, osoba przetwarzajgce dane osobowe jest zobowigzana do natychmiastowego podjecia
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niezbednych dziatan zaradczych oraz do zawiadomienia administratora danych osobowych, nie pdzniej niz

w ciggu godziny od wykrycia naruszenia albo préby lub ryzyka takiego naruszenia.

6. W przypadku naruszenia ochrony danych osobowych, administrator danych osobowych bez zbednej
zwtoki, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu
wiasciwemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw

lub wolnosci 0séb fizycznych.

7. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci osob, ktérych dane dotyczg, administrator danych osobowych bez zbednej zwtoki zawiadamia
osobe, ktdrej dane dotyczg, o taki naruszeniu, chyba, ze zachodzg okolicznosci okreslone w art. 34 ust. 3i 4

RODO lub w innych przepisach prawa.

8. Administrator danych osobowych prowadzi w formie pisemnej rejestr naruszenn ochrony danych

osobowych, w ktérym szczegétowo opisuje:
a) okolicznosci naruszenia ochrony danych osobowych,
b) skutki naruszenia ochrony danych osobowych,

c) podjete dziatania zaradcze

Rozdziat 2
Tryb i zasady postepowania w przypadku stwierdzenia
naruszenia zabezpieczenia systemu informatycznego
§2

1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego osoba stwierdzajgca

naruszenie obowigzana jest niezwtocznie powiadomié o tym Informatyka.

2. Informatyk po otrzymaniu powiadomienia:

a) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego naruszenia zabezpieczenia
systemu (odtgczenie urzadzen, zmiana haset),
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b) zabezpiecza, utrwala wszelkie informacje i dokumenty, ktére mogg stanowi¢ pomoc przy ustaleniu

przyczyn naruszenia,

c) ustala charakter irodzaj naruszenia oraz metody dziatania oséb naruszajgcych zabezpieczenie

systemu,

d) niezwtocznie przywraca prawidtowy stan dziatania systemu, a w przypadku uszkodzenia baz danych

odtwarza je z ostatnich kopii awaryjnych z zachowaniem nalezytych $rodkéw ostroznosci,

e) dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkdéd powstatych na skutek

naruszenia,

f)  sporzadza szczegdtowy raport zawierajgcy w szczegdlnosci: date i godzine otrzymania informac;i

0 naruszeniu (wtamaniu do systemu), opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

3. Raport wraz z ewentualnymi zatgcznikami (kopie dowoddéw dokumentujgcych naruszenie) Informatyk
przekazuje administratorowi danych osobowych jednostki.
4. Informatyk w porozumieniu z administratorem danych osobowych podejmuje niezbedne dziatania w celu

zapobiezenia naruszeniom zabezpieczen systemu w przysztosci.

Rozdziat 3
Tryb postepowania w przypadku podejrzenia naruszenia zabezpieczen danych osobowych
§3

1. Kazda osoba przetwarzajgca dane osobowe, w przypadku podejrzenia naruszenia zabezpieczen danych
osobowych, obowigzana jest niezwtocznie powiadomic¢ o tym Informatyka lub inng upowazniong przez
niego osobe.

2. Informatyk po otrzymaniu powiadomienia (stosownie do przypuszczalnego rodzaju naruszen):
a) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
b) sprawdza sposéb dziatania programu (w tym réwniez obecnosé wiruséw komputerowych),
c) sprawdza jakos¢ komunikacji w sieci telekomunikacyjnej,

3. W przypadku stwierdzenia naruszenia zabezpieczen danych:

a) podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego ich naruszenia (odtgczenie

wadliwych urzadzen, blokuje dostep do sieci telekomunikacyjnej, do programéw oraz zbioréw danych
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b) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy ustaleniu

przyczyn naruszenia,
c) niezwtocznie przywraca prawidtowy stan dziatania systemu,

d) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkéd powstatych na skutek ich

naruszenia,

e) sporzadza szczegdétowy raport zawierajgcy w szczegdlnosci: date i godzine otrzymania informacji

0 naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

4. Raport, wraz z ewentualnymi zatgcznikami (kopie dowoddéw dokumentujgcych naruszenie), Informatyk
przekazuje administratorowi danych osobowych jednostki.
5. Informatyk, w porozumieniu z administratorem danych osobowych, podejmuje niezbedne dziatania

w celu wyeliminowania naruszen zabezpieczen danych w przysztosci, a w szczegdlnosci:

a) jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposdb dziatania programu, uaktywnienie
sie wirusa komputerowego lub jako$¢ komunikacji w sieci telekomunikacyjnej, niezwtocznie
przeprowadza, w stosownym zakresie, przeglady oraz konserwacje urzadzen i programoéw, ustala
Zzrédto pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia antywirusowe, a w miare

potrzeby kontaktuje sie z dostawcg ustug telekomunikacyjnych,

b) jezeli przyczyng zdarzenia byty wadliwe metody pracy, btedy i zaniedbania oséb zatrudnionych przy
przetwarzaniu danych osobowych, informuje administratora danych osobowych o potrzebie
przeprowadzenia dodatkowych kurséw i szkoler oséb biorgcych udziat przy przetwarzaniu danych,
a wobec o0séb winnych zaniedban wnioskuje do administratora danych osobowych o wyciggniecie

konsekwencji prawem przewidzianych.

Rozdziat 4
Postanowienia koricowe

§4
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1. Kazda osoba wpisana do ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych
zobowigzana jest do zapoznania sie z niniejszg instrukcja. Wykonanie powyzszego zobowigzania pracownik
potwierdza wtasnorecznym podpisem.

2. Wszelkie zmiany niniejszej instrukcji skutkujg wobec oséb, ktérych dotycza, z dniem ich doreczenia na

pismie.
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